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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
В результате освоения ООП бакалавриата бучающийся должен овладеть следующими результатами обучения по дисциплине:
	Коды компетенций
	Результаты освоения ООП

Содержание компетенций*
	Перечень планируемых результатов обучения по дисциплине**

	ПК-2

	Способен внедрять результаты научно-технических исследований в высокотехнологичных сферах экономики
	Знать: теоретические основы архитектурной и системотехнической организации вычислительных сетей, построения сетевых протоколов, основ Интернет-технологий
Уметь: выбирать, комплектовать и эксплуатировать программно-аппаратные средства в создаваемых вычислительных и информационных системах и сетевых структурах
Владеть: навыками конфигурирования локальных сетей, реализации сетевых протоколов с помощью программных средств

	ПК-3


	Способен разрабатывать модели и компоненты аппаратно-программных комплексов и баз данных, используя современные инструментальные средства и технологии
	Знать: методы и протоколы создания высокопроизводительных и отказоустойчивых сетевых структур;

перспективы развития сетевых технологий

Уметь: эффективно использовать аппаратные и программные средства сетевых технологий
Владеть: навыками поиска и устранения неисправностей в сетях и методами отладки сетевых приложений;

современными технологиями разработки и анализа сетей




2. Место дисциплины в структуре ООП бакалавриата 
Дисциплина реализуется в рамках базовой части. 
Для освоения дисциплины необходимы компетенции, сформированные в рамках изучения следующих дисциплин: Б2.Б.3
Информатика, Б2.В.1 Дискретная математика, Б3.Б.5 Программирование, Б3.Б.6 
ЭВМ и периферийные устройства, Б3.Б.7 Операционные системы, Б3.В.4 Системное программирование
Дисциплина изучается на в 6-7 семестрах.

3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 7 зачетные единицы (з.е.), 252 академических часа.

3.1. Объём дисциплины  по видам учебных занятий (в часах)

	Объем дисциплины
	Всего часов

	
	Очная форма обучения
	Заочная форма обучения

	Общая трудоемкость дисциплины
	252
	

	Контактная* работа обучающихся с преподавателем 

(по видам учебных занятий) (всего)
	112
	

	Аудиторная работа (всего**):
	112
	

	в том числе:
	
	

	лекции
	32
	

	семинары, практические занятия
	32
	

	лабораторные работы
	48
	

	Внеаудиторная работа (всего**):
	
	

	в том числе, индивидуальная работа 

обучающихся с преподавателем***:
	
	

	курсовое проектирование
	
	

	групповая, индивидуальная консультация 

и иные виды учебной 

деятельности, предусматривающие 

групповую или индивидуальную 

работу обучающихся с преподавателем 

(необходимо указать только 

конкретный вид учебных занятий)
	40
	

	творческая работа (эссе)
	
	

	Самостоятельная работа обучающихся** (всего)
	100
	

	Вид промежуточной аттестации обучающегося (зачет**** / экзамен)
	36
	


4. Содержание дисциплины, структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
4.1. Разделы дисциплины и трудоемкость по видам учебных занятий 
(в академических часах)

Для очной формы обучения

	№ п/п


	Наименование раздела /темы дисциплины 
	Общая трудоём- кость всего

(в часах)


	Виды учебных занятий, включая самостоятельную работу обучающихся и трудоемкость

(в часах)
	Формы текущего контроля успевае-мости


	
	
	
	Аудиторные учебные занятия
	СРО
	

	
	
	
	Лек
	Сем/Пр
	Лаб
	
	

	1.
	Введение в сети и телекоммуникации
	14
	4
	
	
	10
	

	2.
	Texнологии локальных сетей
	59
	12
	7
	14
	26
	

	3.
	Стек протоколов TCP/IP
	92
	24
	10
	24
	34
	

	4.
	Инфраструктурные службы и дополнительные сервисы сетей
	51
	10
	
	12
	29
	


Прим.: Лек – лекции, Сем/Пр – семинары, практические занятия, Лаб – лабораторные занятия, СРО – самостоятельная работа обучающихся

4.2. Содержание дисциплины, структурированное по разделам (темам)

Лекционный курс

	№
	Наименование раздела /темы дисциплины
	Содержание


	1.
	Введение в сети и телекоммуникации

	1.1.
	
	Перспективы и современные тенденции развития сетей

	1.2.
	
	Топологии и классификация сетей

	1.3.
	
	Многоуровневый подход, протокол, интерфейс, стек протоколов

	1.4.
	
	Модель OSI, иерархическая сетевая модель

	2.
	Texнологии локальных сетей

	2.1.
	
	Понятия и технологии физического уровня, стандарты и характеристики кабелей

	2.2.
	
	Методы аналоговой модуляции, цифровые коды, физическое и логическое кодирование 

	2.3.
	
	Методы передачи данных (типы протоколов), способы синхронизации

	2.4.
	
	Стандарты и протоколы канального уровня локальных сетей

	2.5.
	
	Технология Ethernet, MAC и LLC подуровни, форматы кадров

	2.6.
	
	Архитектуры сетей на основе технологии Ethernet: 10Base-5, 10Base-2, 10Base-T, 10Base-Fx. Сетевое оборудование физического уровня Ethernet: хабы и повторители.

	2.7.
	
	Технологии FastEternet, GigabitEthernet, 10-GigabitEhetnet

	2.8.
	
	Логическая структуризация сетей, сегминтация. Сетевое оборудование канального уровня Ethernet: мосты и коммутаторы. Алгоритм работы прозрачного моста и структурная схема коммутатора. 

	2.9.
	
	Полудуплексный и дуплексный режим работы коммутатора. Проблемы управления потоком кадров при полудуплексном и полнодуплексном режиме работы коммутатора.

	2.10.
	
	Дополнительные функции коммутаторов: VLAN, STP, CoS, VLAN ACL, Объединение портов (транкинг), коммутаторы 3-7 уровней

	2.10.
	
	Локальные беспроводные сети. Технологии широкополосной передачи данных. Структура стандартов 802.11, форматы кадров, подуровень MAC. Архитектура беспроводных связей: AP, MESH, AP-R, AP-Bridge, P2P-Bridge. Функциональные компоненты беспроводной сети: клиенты, точки доступа, WLC, WCS, Location Server

	3.
	Стек протоколов TCP/IP

	3.1.
	
	Документы RFC. Архитектура TCP/IP (Модель DARPA). Требования к канальному уровню.

	3.2.
	
	IP адресация. Классы адресов. Subnetting и CIDR. Протокол ARP. Proxy-ARP, Reverse ARP. 

	3.3.
	
	Межсетевой уровень, протокол IP. Сетевое оборудование физического уровня: маршрутизаторы. Диагностика и информирование об ошибках: протокол ICMP. Утилиты ping, tcping, telnet, …

	3.4.
	
	Транспортный уровень. Дейтаграммный режим передачи: протокол UDP. Режим с установлением соединений и подтверждением приема: протокол TCP. Методы управления потоком на транспортном уровне.

	3.5.
	
	Одноадресная маршрутизация (unicast). Таблица и процесс маршрутизации. Статическая маршрутизация. Проблемы маршрутизации.

	3.6.
	
	Методы динамической маршрутизации. Протоколы маршрутизации. Понятия автономной системы,  протоколы внутренней (IGP) и внешней (EGP) маршрутизации.

	3.7.
	
	Протокол маршрутизации OSPF. Алгоритм Дейкстры. Механизмы протокола OSPF: протокол Hello, протокол обмена, протокол затопления.

	3.8.
	
	Иерархическая маршрутизация OSPF. Типы областей OSPF.

	4.
	Инфраструктурные службы и дополнительные сервисы сетей 

	4.1.
	
	Протокол STP. Алгоритм покрывающего дерева. Состояния порта коммутатора в процессе STP. Улучшения STP: RSTP, MSTP

	4.2.
	
	Фильтрация IP пакетов, списки доступа ACL. Файрволы. Statless и statful файрволы. 

	4.3.
	
	Трансляция адресов – NAT. Трансляция соединений – PROXY. Транзитивные и нетранзитивные PROXY сервера.

	4.4.
	
	Служба доменных имен – DNS. Иерархические доменные имена и зоны имен. Алгоритм разрешения имени. Формат и типы записей ресурсов. 

	4.5.
	
	Служба динамической настройки стека TCP/IP  - DHCP.  Процессы DHCP. Области и суперобласти DHCP.  DHCP Relay Agent.

	4.6.
	
	Многоадресная (групповая) рассылка (multicst). Функционирование групповой рассылки на хостах и маршрутизаторах. Протокол IGMP. Поддержка групповой рассылки на коммутаторах

	4.7.
	
	Методы маршрутизации групповых пакетов: веерная рассылка, остовные деревья, метод RPF, RPF с усечениями. Основы протоколов маршрутизации групповых пакетов: DVMRP, MOSPF, PIM DM, PIM SM

	4.8.
	
	Протокол внешней маршрутизации BGP. Политика маршрутизации. Общая схема BGP, обработка маршрутной информации. Атрибуты пути. 


Практические/семинарские занятия
	№
	Наименование раздела /темы дисциплины
	Содержание


	1.
	IP адресация

	1.1.
	
	Адресная арифметика

	1.2.
	
	Таблица маршрутизации

	1.3.
	
	Алгоритм выбора маршрута 

	1.4.
	
	Статическая одноадресная маршрутизация

	2.
	Динамическая одноадресная маршрутизация

	2.1.
	
	Алгоритм Декстры построения дерева SPF

	2.2.
	
	Обычные и тупиковые связи

	2.3.
	
	Построение таблицы маршрутизации


Лабораторные занятия
	№
	Наименование раздела /темы дисциплины
	Название лабораторной работы



	1.
	Освоение средств сканирования и анализа сетевого трафика

	1.1.
	
	Изучение ПО для сканирования: NetXRay, Ethreal, Wireshark

	1.2.
	
	Изучение утилит: ping, tracert, traceroute, arp, ipconfig, ifconfig, netstat

	1.3.
	
	Изучение трафика (форматов): Ethernet, IP, ARP, ICMP, UDP, TCP

	1.4.
	
	Изучение трафика работы сервисов: DHCP, DNS

	2.
	Статическая одноадресная маршрутизация

	2.1.
	
	Разбиение сети на подсети

	2.2.
	
	Настройка интерфейсов маршрутизаторов

	2.3.
	
	Создание таблиц маршрутизации

	3.
	Создание сетевых приложений c использованием интерфейса сокетов

	3.1.
	
	Разработка последовательного TCP/UDP приложения

	3.2.
	
	Разработка параллельного TCP/UDP приложения: модель ”один клиент – один процесс”

	3.3.
	
	Разработка параллельного TCP/UDP приложения: модель ”один клиент – один поток”

	4.
	Настройка DNS-сервера

	4.1.
	
	Создание зонных файлов

	4.2.
	
	Настройка основного и дополнительного сервера зоны

	4.3.
	
	Делегирование прямых зон

	4.4.
	
	Изучение утилит: nslookup, dig

	5.
	Настройка маршрутизаторов CISCO

	5.1.
	
	Изучение команд ОС IOS

	5.2.
	
	Настройка интерфесов маршрутизаторов

	5.3.
	
	Настройка сервисов DHCP, NAT

	5.4.
	
	Настройка статической одноадресной маршрутизации

	5.5.
	
	Настройка динамической одноадресной маршрутизации: RIP, OSPF, EIGRP


5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине
6. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине
6.1. Паспорт фонда оценочных средств по дисциплине 

	№ п/п
	Контролируемые разделы (темы) дисциплины (результаты по разделам)
	Код контролируемой компетенции (или её части) / и ее формулировка 
	Наименование оценочного средства

	1.
	
	
	

	2.
	
	
	


6.2. Типовые контрольные задания или иные материалы

6.2.1. Экзамен или зачет

а)
Топология физических связей: общая шина, звезда, иерархическая, кольцо, полносвязанная, смешанная. Понятие “открытая система”.

Многоуровневый подход. Протокол. Интерфейс. Стек протоколов.
б) Модель OSI. Физический уровень.Канальный уровень. Подуровни канального уровня. Сетевой уровень. Транспортный уровень.

Сеансовый уровень. Представительный уровень. Прикладной уровень.
в) Технология Ethernet. Метод доступа к среде передачи данных Ethernet. Коллизии. Время двойного оборота сигнала и ограничение диаметра сети. 

Параметры уровня МАС Ethernet
г) Ограничения сети построенной на общей разделяемой среде.

Логическая структуризация сети. Мост ЛВС. 
Алгоритм работы прозрачного моста. 

Ограничение сети построенной на мостах и коммутаторах.
д) Протокол IP. Заголовок IP пакета. Фрагментация и восстановление. 

MTU. Алгоритм Path MTU Discovery. IP адресация. Классы IP адресов. Разбиение IP-сетей  на подсети при помощи масок. 
Реальные и частные IP адреса.
6.2.2. Семинар: IP адресация
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А) Разбить исходную сеть на подсети и назначить адреса 

интерфейсам маршрутизаторов при условии, что в подсетях расположено по определенному числу хостов.

Б) Составить таблицу маршрутизации для маршрутизатора R1.

Исходная сеть: 10.0.0.0/255.255.255.192

Сеть 1: 8 хостов

Сеть 2: 4 хоста

Сеть 3: 11 хостов

Сеть 4: 4 хоста

Сеть 5: 5 хостов

Сеть 6: 5 хостов

6.2.3. Семинар: Динамическая одноадресная маршрутизация
	[image: image2.png]





OSPF система: 

1, 2, 3, 4, 5, 6 – маршрутизаторы, A, B, C, D, E, F, G, H – сети.

Построить дерево SPF и таблицу маршрутизации 

для маршрутизатора __5__.

Сети __A,C,F______ считать тупиковыми, остальные обычными.

6.3. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
а) основная учебная литература:
1. Олифер В. Г., Олифер Н. А. Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов. 4-е изд. – СПб.: Питер, 2010. – 944 с.: ил.
2. Э. Таненбаум. Компьютерные сети. 4-е изд. – СПб.: Питер, 2003. – 992 с.: ил.
б) дополнительная учебная литература:
1. Компьютерные сети. Учебный курс.- Microsoft Press, "Русская редакция", 1999.- 576с

2. Сетевые операционные системы/ В.Г.Олифер, Н.А.Олифер. – СПб.: "Питер", 2001. – 544с.: илл.

3. Дж. Уолрэнд. Телекоммуникационные и компьютерные сети. Вводный курс. М.: Пост маркет, 2001. – 480с.
8. Перечень ресурсов* информационно-телекоммуникационной сети «Интернет» (далее - сеть «Интернет»), необходимых для освоения дисциплины 

9. Методические указания для обучающихся по освоению дисциплины 

10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем (при необходимости)

11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине

12. Иные сведения и (или) материалы
12.1. Перечень образовательных технологий, используемых при осуществлении образовательного процесса по дисциплине 
12.2. Формы организации самостоятельной работы обучающихся (темы, выносимые для самостоятельного изучения; вопросы для самоконтроля; типовые задания для самопроверки
12.3. Краткий терминологический словарь
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